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Chi sono

q PhD @UniTO nel gruppo di Sicurezza delle Reti e degli Elaboratori

q Passato di R&D su crittografia e sicurezza delle comunicazioni

q Consulente Informatico Forense, Perizie Informatiche per Privati, Aziende, Avvocati, Procure, Tribunali, 
F.F.O.O.

q Albo CTU e Periti del Tribunale di Torino, Periti ed Esperti CCIAA TO

q Piccole Docenze a Contratto @UniTO, @UniMI e @UniGE

q Tra i fondatori dell’Associazione ONIF (www.onif.it)

q Socio IISFA, Tech & Law, Clusit, Assob.It, Lab4INT
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Un ripasso veloce

• La maggior parte delle notizie ed informazioni su Bitcoin e criptovalute si basano su errate percezioni, bufale, leggende 
metropolitane  e scarsa comprensione dello strumento.
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Un ripasso veloce

• Chiave privata: 256 bit, il codice da cui viene 
generato l’indirizzo, passando tramite la 
chiave pubblica generata da quella privata. 
Posso dimostrare di averla firmando un 
messaggio.

• Chiave pubblica: 512 bit, derivata dalla 
chiave privata tramite algoritmo a chiave 
pubblica/privata ECDSA a Curve Ellittiche. 
Posso verificare un messaggio firmato con 
chiave privata.

• Indirizzi/address bitcoin: 160 bit, 27-34 
caratteri alfanumerici eccetto alcuni. Gli 
indirizzi vengono derivati dalle chiavi 
pubbliche dell’utente, derivate dalle chiavi 
private.
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Un ripasso veloce

• Transazione: passaggio irreversibile di una certa quantità di bitcoin da un indirizzo all’altro, che viene 
trasmessa dal client alla rete, inserita nella blockchain e diventa pubblica
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Un ripasso veloce

• Blockchain: il libro mastro delle 
transazioni, pubblico, condiviso, 
decentralizzato, viene composto 
autonomamente in base al concetto di 
“proof of work”

• Wallet: Il portafoglio che raccoglie i diversi 
indirizzi/address bitcoin, più facile da 
gestire rispetto a lavorare direttamente 
con gli indirizzi. In genere protetto da 
password. Può essere gerarchico 
deterministico.
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Quando non si ha nulla da nascondere

• La blockchain è «trasparente», mantiene i legami tra le transazioni

• Si riesce facilmente a fare aggregazione (clustering) degli indirizzi

• Gli utenti non si nascondono dietro indirizzi IP anonimi (VPN, Tor, etc…)
• Le transazioni non avvengono tramite mixer/tumble

• Gli utenti mantengono gli stessi wallet
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Quando si vogliono nascondere le tracce

• Le transazioni sono slegate tra di loro

• Non è possibile aggregare indirizzi e ricostruire wallet

• Gli indirizzi IP utilizzati dagli utenti sono anonimi
• Vengono utilizzati sistemi di anonimizzazione come mixer/tumbler
• bitcoinmix.org

• Vengono utilizzati wallet che mixano i bitcoin
• Samourai Wallet con Whirpool
• Wasabi Wallet

• Gli utenti cambiano continuamente indirizzi e wallet
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Come vengono “ripuliti” i bitcoin

• Tumblers/Mixers via web anche su Tor con Onion
address
• Attenzione che non tutti i tumbler funzionano
• Attenzione che non si sa chi ci sia dietro i tumbler
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Come vengono “ripuliti” i bitcoin
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Come vengono “ripuliti” i bitcoin
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Come venivano “ripuliti” i bitcoin in origine
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Le transazioni sono comunque complesse
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Grazie per l’attenzione!

Paolo Dal Checco
paolo@dalchecco.it

@forensico
www.dalchecco.it. www.bitcoinforensics.it

www.ransomware.it

http://www.dalchecco.it/
http://www.bitcoinforensics.i/
http://www.ransomware.it/

